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Mission
1. Multilingual lexicon for GDPR (General Data Protection Regulation, EU)

- starting with English, French, German, Italian, Spanish

2. Controlled Natural Language (CNL) for data protection, supporting

- automatic translation of
- reasoning on

   documents such as

- privacy policies
- data processing agreements
- consent reguests



GDPR Recital 58:
 

“(t)he principle of transparency requires that any information addressed to 
the public or to the data subject be concise, easily accessible and easy 
to understand, and that clear and plain language and, additionally, 
where appropriate, visualisation be used.”

https://www.privacy-regulation.eu/en/r58.htm

https://www.privacy-regulation.eu/en/r58.htm


Data

General Data Protection Regulation, Official Journal of the EU

24 official EU languages

80 pages

60-80k words in each language

2500-3000 unique lemmas in each language



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG&toc=OJ:L:2016:119:TOC

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG&toc=OJ:L:2016:119:TOC




Outcome 1: parallel view with links









Parallel view 5 languages



Outcome 2: parallel lexicon with parts of speech and links



Method





Rough POS tagging



Rough POS tagging

Rough word alignment



Rough POS tagging

Rough word alignment

Grammar construction



Rough POS tagging

Rough word alignment

Grammar construction



Lessons
POS tagging is mostly good

Word alignment gives at most 50% recall (and much lower precision)

- combination of different methods helps a bit

German compounds help find English multiwords

The first two languages need most work



Grammar



Syntax
- ACE = Attempto Controlled English (Fuchs, Kuhn)
- GF-ACE = multilingual Attempto  (Ranta, Angelov)
- syntax extensions needed for GDPR

Lexicon
- concept extraction from parallel GDPR, English+German
- concrete syntax from GF RGL + dictionaries

- morphology
- gender, complement case, …

Multiword constructions
- continued concept extraction
- guided by translation equivalents





Grammar statistics
60 categories

3200 functions

-   140 syntactic
- 3000 “words”
-   100 “constructions” 
-   400 “multiwords” in English, 30 in German, 250 in Italian, ...



What the grammar does and what it does not
Does:

- identify relevant concepts in GDPR
- define their translations in all languages 
- analyse all words in all languages in GDPR documents

Does not:

- enable automatic high-quality translation
- identify all constructions and idioms needed for that
- contain all syntax rules needed for accurate parsing of GDPR 



But we do want
Translate privacy documents

- accurately
- automatically
- to all EU languages

How?



CNL



Goals
Expressive grammar for privacy documents, with

- clarity
- no redundancy
- no ambiguity
- semi-automatic translation



CNL translation flow
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Experiment: a privacy policy
1. Take an English text
2. Edit it into a clean and simple form
3. Analyse it with ACE + GDPR grammar
4. Elaborate the CNL grammar for English

a. add missing words
b. add missing syntax rules
c. exclude misleading words and rules to reduce ambiguity  

5.    Port the CNL grammar to the next language (German)

- adjust abstract syntax and English when needed

6.    Port the CNL grammar to the next language (Italian)

- adjust abstract syntax, English, and German if needed



English original
7 Do we perform automated decision-making and profiling?

7.1 We use your personal data to make automatic decisions about you. The automatic 

decisions are made by a computer and are made without a human influence (‘automatic 

decision-making’).

7.2 We use your personal data to make automatic assessments about your personal 

characteristics and behaviour. The automatic assessments may include analysis of your 

characteristics or predictions of your behaviour. The automatic assessments of your 

characteristics and behaviour are made by a computer and are without a human 

influence (‘automatic profiling’).

7.3 Our ‘automatic decisions’ or ‘ automatic profiling’ can have a significant actual 

impact on your circumstances, behaviour or choices or on your rights or legal status.

7.4 The legal ground for our ‘automatic decisions’ or ‘ automatic profiling’ about you is

7.4.1 your explicit consent to the ‘automatic decisions’ or ‘ automatic profiling’ 

for specified purposes.

7.4.2 the need of the ‘automatic decisions’ or ‘ automatic profiling’ for the 

entry into a contract or the performance of a contract between you and us.

7.4.3 the authorization of the ‘automatic decisions’ or ‘ automatic profiling’ by 

Union or Member State law to which we are subject.

7.4.4 the need of the ‘automatic decisions’ or ‘ automatic profiling’ for the 

reasons of a public interest that is substantial, on the basis of Union or 

Member State law.

7.4.5 the purposes of our legitimate interests or of a third party.

7.4.6 the following legal ground: XXX.

7.5 Your personal data on which our computer bases the ‘automatic decisions’ or ‘ automatic 

profiling’

7.5.1 are sensitive personal data.

7.5.2 are not sensitive personal data.

7.6 We base the ‘automatic decisions’ or ‘ automatic profiling’ about you on the following 

reasoning:

7.6.1 XXX.

7.7 Our ‘automatic decisions’ or ‘ automatic profiling’ may have consequences for you: XXX.

7.8 We have suitable measures that safeguard your rights, freedoms and legitimate interests 

against the ‘automatic decisions’ or ‘automatic profiling’ that produce a legal effect for you or 

that affect your circumstances, behaviour or choices significantly. We make it possible for 

you:

7.8.1 to activate a human intervention on our side of the ‘automatic decisions’ or 

‘automatic profiling’.

7.8.2 to express your point of view about our ‘automatic decisions’ or ‘automatic 

profiling’.

7.8.3 to obtain an explanation of our ‘automatic decisions’ or ‘automatic profiling’.

7.8.4 to challenge our ‘automatic decisions’ or ‘automatic profiling’.

7.9 We make it possible for you to express your concerns about the safeguards that are 

related to ‘automatic decisions’ or ‘automatic profiling’ about you through our

7.9.1 postal address: XXX.

7.9.2 email address: XXX.



German translation
7 Führen wir automatisierte Entscheidung und Profilierung aus?

7.1 Wir verwenden Ihre personenbezogenen Daten um automatische Entscheidungen 
über Sie zu machen. Die automatischen Entscheidungen werden durch einen Computer 
gemacht und sie werden ohne menschlichen Einfluss gemacht („automatische 
Entscheidung“).
7.2 Wir verwenden Ihre personenbezogenen Daten um automatische Bewertungen 
über Ihre personenbezogenen Eigenschaften und Verhalten zu machen. Die 
automatischen Bewertungen dürfen Analyse von Ihren Eigenschaften oder von 
Prognosen Ihres Verhaltens beinhalten.
 Die automatischen Bewertungen von Ihren Eigenschaften und Ihr Verhalten werden 
durch einen Computer und ohne menschlichen Einfluss gemacht („automatische 
Profilierung“).
7.3 Unsere „automatischen Entscheidungen“ oder „automatische Profilierung“ können 
einen bedeutenden aktuellen Einfluss auf Ihre Umstände, Ihr Verhalten, Ihre Wahlen, 
Ihre Rechte oder Ihren rechtlichen Status haben.
7.4 Der rechtliche Grund für unsere „automatischen Entscheidungen“ oder 
„automatische Profilierung“ über Sie ist

7.4.1 Ihre ausdrückliche Einwilligung zu den „automatischen Entscheidungen“ 
oder „automatische Profilierung“ für angegebene Zwecke.

7.4.2 Der Bedarf an die „automatischen Entscheidungen“ oder „automatische 
Profilierung“ für das Inkrafttreten in einen Vertrag oder die Leistung von einem Vertrag 
zwischen Ihnen und uns.

7.4.3 Die Genehmigung von den „automatischen Entscheidungen“ oder 
„automatische Profilierung“ durch Gesetz der Union oder eines Mitgliedstaats, zu dem 
wir betroffen sind.

7.4.4 Der Bedarf an die „automatischen Entscheidungen“ oder „automatische 
Profilierung“ für die Anlässe von einem hoheitlichen Interesse, das deutlich ist, auf der 
Basis von Gesetz der Union oder eines Mitgliedstaats.

7.4.5 Die Zwecke von unseren berechtigten Interessen oder von einer dritten 
Partei.

7.4.6 Der nachstehende rechtliche Grund: XXX.

7.5 Ihre personenbezogenen Daten, auf denen unser Computer die „automatischen 
Entscheidungen“ stützt, oder „automatische Profilierung“

7.5.1 Sind sensible personenbezogene Daten.
7.5.2 Sind nicht sensible personenbezogene Daten.

7.6 Wir stützen die „automatischen Entscheidungen“ oder „automatische Profilierung“ über 
Sie auf der nachstehenden Schlussfolge:

7.6.1 XXX.
7.7 Unsere „automatischen Entscheidungen“ oder „automatische Profilierung“ dürfen 
Auswirkungen für Sie haben: XXX.
7.8 Wir haben geeignete Maßnahmen, die Ihre Rechte, Freiheiten und berechtigte 
Interessen gegen die „automatischen Entscheidungen“ oder „automatische Profilierung“ 
aufrechterhalten, die eine rechtliche Auswirkung für Sie entfalten oder die Ihre Umstände 
beeinträchtigen, Verhalten oder Wahlen eindrucksvoll. Wir ermöglichen es für Sie:

7.8.1 Ein menschliches Eingreifen auf unserer Seite von den „automatischen 
Entscheidungen“ oder „automatischer Profilierung“ zu aktivieren.

7.8.2 Ihren Standpunkt über unsere „automatischen Entscheidungen“ oder 
„automatische Profilierung“ auszudrücken.

7.8.3 Eine Erläuterung von unseren „automatischen Entscheidungen“ oder von 
„automatischer Profilierung“ zu erhalten.

7.8.4 Unsere „automatischen Entscheidungen“ oder „automatische Profilierung“ 
anzufechten.
7.9 Wir ermöglichen es für Sie um Ihre Sorgen über die Garantien zu „automatischen 
Entscheidungen“, die dazugehörig sind, oder „automatische Profilierung“ über Sie 
auszudrücken

7.9.1 Postanschrift: XXX
7.9.2 E-Mail-Adresse: XXX



Italian translation
7 Facciamo processo decisionale automatizzato e profilazione?

7.1 Impieghiamo i Suoi dati personali per fare decisioni automatiche su Lei. Le decisioni 
automatiche si fanno da un computer e loro si fanno senza influenza umana (il 
«processo decisionale automatico»).
7.2 Impieghiamo i Suoi dati personali per fare valutazioni automatiche sulle Sue 
caratteristiche personali e comportamento.
 Le valutazioni automatiche possono comprendere analisi delle Sue caratteristiche o 
previsioni del Suo comportamento.
 Le valutazioni automatiche delle Sue caratteristiche ed il Suo comportamento si fanno 
da un computer e senza influenza umana (la «profilazione automatica»).
7.3 Le nostre «decisioni automatiche» o la «profilazione automatica» possono avere 
un'influenza sulle Sue circostanze attuale significativa, il Suo comportamento, le Sue 
scelte, i Suoi diritti o il Suo stato legale.
7.4 Il motivo legale per le nostre «decisioni automatiche» o la «profilazione automatica» 
su Lei è

7.4.1 Il Suo accettare esplicito alle «decisioni automatiche» o la «profilazione 
automatica» per fini specificati.

7.4.2 La necessità delle «decisioni automatiche» o la «profilazione 
automatica» per l'entrata in un contratto o l'esecuzione di un contratto fra Lei e noi.

7.4.3 L'autorizzazione delle «decisioni automatiche» o la «profilazione 
automatica» da legge dell'Unione o uno stato membro a cui siamo soggetti.

7.4.4 La necessità delle «decisioni automatiche» o la «profilazione 
automatica» per i motivi di un interesse che è considerevole pubblico, sul base di legge 
dell'Unione o uno stato membro.

7.4.5 I fini dei nostri interessi legittimi o di un parte terzo.
7.4.6 Il motivo legale seguente: XXX.

7.5 I Suoi dati su cui il nostro computer basa le «decisioni automatiche» personali o la 
«profilazione automatica»

7.5.1 Sono dati personali sensibili.
7.5.2 Non sono dati personali sensibili.

7.6 Basiamo le «decisioni automatiche» o «profilazione automatica» su Lei sul ragionamento 
seguente:
7.6.1 XXX.
7.7 Le nostre «decisioni automatiche» o la «profilazione automatica» possono avere effetti 
per Lei: XXX.
7.8 Abbiamo misure che tutelano i Suoi diritti, libertà ed interessi legittimi contro le «decisioni 
automatiche» o «profilazione automatica» che producono un effetto legale per Lei o che 
riguardano le Sue circostanze adeguate, comportamento o scelte in modo significativo. Le 
consentiamo:

7.8.1 Attivare un intervento umano sul nostro lato delle «decisioni automatiche» o 
«profilazione automatica».

7.8.2 Esprimere la Sua opinione sulle nostre «decisioni automatiche» o 
«profilazione automatica».

7.8.3 Ottenere una spiegazione delle nostre «decisioni automatiche» o 
«profilazione automatica».

7.8.4 Impugnare le nostre «decisioni automatiche» o «profilazione automatica».
7.9 Le consentiamo per esprimere i Suoi problemi sulle garanzie che sono appartenenti a 
«decisioni automatiche» o «profilazione automatica» su Lei

7.9.1 indirizzo postale: XXX
7.9.2 indirizzo di posta elettronica: XXX



Lexical ambiguities
We use your personal data to make automatic decisions about you.

  use_anwenden_V2 : V2 ;
  use_as__heranziehen_als_V3 : V3 ;
  use_benutzen_V2 : V2 ;
  use_benutzung_N2 : N2 ;
  use_gebrauch_CN : CN ;
  use_heranziehen_V2 : V2 ;
  use_heranziehung_N2 : N2 ;
  use_nutzen_V2V : V2V ;
  use_nutzung_CN : CN ;
  use_rückgriff_N2 : N2 ;
  use_verwenden_V2 : V2 ;
  use_verwendung_N2 : N2 ;

All these words are in the GDPR 
lexicon.

But some of them are clearly not 
possible.



Lexical ambiguities: syntactic disambiguation
We use your personal data to make automatic decisions about you.

  use_anwenden_V2 : V2 ;
  use_as__heranziehen_als_V3 : V3 ;
  use_benutzen_V2 : V2 ;
  use_benutzung_N2 : N2 ;
  use_gebrauch_CN : CN ;
  use_heranziehen_V2 : V2 ;
  use_heranziehung_N2 : N2 ;
  use_nutzen_V2V : V2V ;
  use_nutzung_CN : CN ;
  use_rückgriff_N2 : N2 ;
  use_verwenden_V2 : V2 ;
  use_verwendung_N2 : N2 ;

What else can we do?
- are these different senses?
- should some of them be 

excluded from the CNL?
- are they parts of 

constructions, e.g. used 
with certain kinds of 
objects?



Syntactic ambiguities

Do we perform automated decision-making and profiling?



Syntactic ambiguities

Do we perform automated decision-making and profiling?

Führen wir automatisierte Entscheidung und Profilierung aus?



Syntactic ambiguities

Do we perform automated decision-making and profiling?

Führen wir automatisierte Entscheidung und Profilierung aus?

Facciamo processo decisionale automatizzato e profilazione?



Syntactic ambiguities

Do we perform automated decision-making and profiling?

Führen wir automatisierte Entscheidung und Profilierung aus?

Facciamo ((processo decisionale automatizzato) e profilazione)?

vs.

Facciamo ((processo decisionale e profilazione) automatizzati)?

German has the same ambiguity 
as English

But Italian is different, because of 
word order.



We do not want
Statistical disambiguation: “anwenden 0.6, verwenden 0.3, benutzen 0.1”

- too little domain data
- the most probable choice is not always the right one

 



We do not want
Statistical disambiguation: “anwenden 0.6, verwenden 0.3, benutzen 0.1”

- too little domain data
- the most probable choice is not always the right one

 Grammar-based preferences: “adjective has wide scope over noun coordination”

- ambiguities in natural language should be revealed, not hidden
- naïve readers might make the wrong interpretations anyway
- an adjective might have narrow scope anyway:

- personal data and legislation



Disambiguation
Context-based

point of view    Standpunkt

contact point   Anlaufstelle

           point b   Buchstabe b



Disambiguation
Context-based

point of view    Standpunkt

contact point   Anlaufstelle

           point b   Buchstabe b

Interactive

- Do you mean “personal data and personal legislation” or “legislation and 
personal data”?



Conclusion



What are we achieving?
Law:

- extracting 3000 concepts and their translations from GDPR  
- advancing towards reliable translation of legal documents
- preparing for automatic analysis and verification of such documents

Language technology:

- scaling up multilingual CNL from 100s to 1000s of concepts



Done

abstract syntax

English, German, 

Italian, Spanish, French

first experiments

parts of the grammar

ToDo

adjustments

adjustments

parts

Swedish, Finnish, …

most of the work

supporting tools

Lexicon

CNL


